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0.

Esta guia parte del documento anterior “Buenas
Practicas para establecer un CSIRT nacional™
elaborado por la Organizacion de Estados
Americanos (OEA) en 2016, donde se cubren
temas de planeamiento e implementacion
de un Equipo de Respuesta ante Incidentes
Cibernéticos (CSIRT, por sus siglas en inglés),
incluyendoaspectosorganizacionales,derecursos
humanos, capacitaciones e infraestructura, entre
otros. Este segundo volumen pretende construir
sobre el anterior y servir de guia direccional para
un lider de proyecto, tomador de decisiones o
cualquier persona interesada en crear, desarrollar,
modernizar o sostener un CSIRT con un enfoque
estratégico.

La guia se limita a CSIRTs del ambito publico,

con especial foco en América Latina y el
Caribe, y se basa en la experiencia de mas
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de 15 afos y el conocimiento de la OEA en la
materia, y datos estadisticos reales obtenidos
de la Red CSIRTAmericas®> del CICTE/OEA.
Adicionalmente, toma consejos y experiencias
de referentes en la regién y a nivel global que
fueron entrevistados y citados con propdsitos
puramente educativos para la elaboracion de
este documento.

Esta guia presenta recomendaciones generales,
por lo que es importante comprender que al
evaluar las mejores practicas es indispensable
contextualizar el espacio, tiempo y recursos
disponibles en cada situacion. Cada pais
posee diferentes sistemas politicos, culturales,
geograficos y legales, por lo que esta guia no
pretende servir de modelo estatico, sino ser
un recurso que permita su aplicabilidad a cada
condicion local segln sea necesario.

"Buenas Practicas para establecer un CSIRT nacional. Organizacién de Estados Americanos, 2016.
https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
2La Red CSIRTAmericas es la red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRTs) gubernamentales de los Estados Miembros de la OEA.

Mas informacion: https://csirtamericas.org/







Hace apenas algunos afos, eventos como el
que una regidn sufriera el desabastecimiento
de combustible, que un organismo de gobierno
sufriera la exposicidn de su informacién, o
gue un ciudadano sufriera una suplantacion
de su identidad en linea, podian considerarse
eventos aislados sin relacion alguna. Hoy en
dia, dado el avance exponencial de los sistemas
de informacion, conectividad, complejidad en
la tecnologia hibrida, intercambio de datos y
ecosistemas empresariales ampliados, sabemos
que existe un posible factor comun en escena,
origen de estos y muchos otros escenarios, los
”incidentes de ciberseguridad”.

Resulta primordial y necesario, entonces, que una
organizacion sea capaz de detectar, contener,
mitigar y asi recuperar lo mas pronto posible la
prestacion de sus servicios o, en otras palabras,
tenga la capacidad de prevenir y responder a un
incidente de ciberseguridad.

Vivimos en un mundo digitalizado donde
las comunmente Illamadas infraestructuras
criticas —cadenas de distribucion, transporte,
comunicaciones, servicios esenciales como
electricidad y agua, por nombrar algunas—
conviven en el ciberespacio y, por ende,
necesitan de proteccion adecuada, por lo tanto,
podemos decir que la ciberseguridad atraviesa
e interpela todas las areas de nuestra vida y
permite el correcto funcionamiento y operacion
de gobiernos, empresas y ciudadania.

Como fue mencionado anteriormente, ante
un escenario adverso es necesario gue cada
organizacidon prevenga Yy responda a un

incidente de ciberseguridad. Sin embargo, la
realidad es que muchas veces la organizacion
no cuenta con el conocimiento ni la experiencia,
por lo que contar con un Equipo de Respuesta
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a Incidentes Cibernéticos o, en inglés, Computer
Security Incident Response Team (CSIRT) puede
marcar la diferencia en la respuesta coordinada
y eficiente frente a un ataque, y asi ayudar a
mitigar las consecuencias de este.

En palabras simples, un CSIRT brinda servicios
de ciberseguridad para prevenir, detectar,
mitigar y responder a incidentes cibernéticos
en una comunidad definida. Un CSIRT cuenta
con una estructura organizativa con procesos
establecidos y un catalogo de herramientas
tecnoldgicas, ademas de un presupuesto,
mandatos, catdlogo de servicios, personal
especializado, red de contactos, plan de
comunicaciones, un marco legal habilitante que
le permita actuar, y muchos otros elementos que
conforman la base para la gestidn de incidentes
cibernéticos de wuna comunidad atendida
definida, asi como para apoyar dicha comunidad
de la mejor manera.

Tanto organismos publicos como empresas
privadas, entidades militares, academia vy
otras organizaciones que se consideran
infraestructuras criticas se enfrentan aincidentes
cibernéticos y, en muchos casos, no cuentan
con procedimientos formales para responder
a un incidente y, en otros, con una orientacion
clara de como abordar un incidente. Ante este
escenario es importante preguntarnos, ées
necesario un CSIRT?

Esa es una pregunta comun a la que se enfrentan
los tomadores de decisiones que tienen a

su cargo elaborar politicas, lineamientos vy
estrategias nacionales, asi como quienes
gestionan presupuestos, administradores

de proyectos, lideres de industria, empresas
privadas, fuerzas del orden y academia. La
respuesta no suele ser lineal y sencilla por la




n | Por qué es necesario un CSIRT?

falta de claridad respecto a lo que puede o debe
hacer un CSIRT; sin embargo, un pais o sector
gue cuente con un CSIRT podra:

* Responder a un incidente con
procedimientos estandarizados y mayor
preparacion para su atencion.

» Coordinar el apoyo con colaboradores
técnicos de otras instituciones nacionales
o internacionales para la resolucion de un
incidente.

» Tener amplia visibilidad de los riesgos
actuales de su sector o pais.

- Anticiparse a la materializacién de un
incidente con estrategias de inteligencia de
amenazas y sistemas de alertas tempranas.

 Alertar a la comunidad atendida sobre
indicadores de compromiso (loC), indicadores
de ataque (IoA) o vulnerabilidades
identificadas a nivel nacional e internacional.

* Desarrollar y coordinar operaciones de
respuesta a incidentes cibernéticos que
requieran la actuacion de otras areas u
organizaciones con fines de entrenamiento
y preparacion.

« Apoyar la generacién de una cultura
ciudadana en temas relacionados con la
ciberseguridad.

» Servir como referente en la construccion
de estrategias sectoriales o nacionales de
ciberseguridad.

* Detectar y promover talentos en
ciberseguridad en el sector educativo, de
comunidades o de un pais.
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- Establecer estrategias que permitan la
alineacion de las capacidades de prevencion,
deteccidn y respuesta para gestionar, mitigar y
superar los ciberatagues.

* Impulsar el desarrollo del ecosistema de
ciberseguridad a nivel nacional, por medio del
consumo y generacion de servicios provistos
desde y hacia los sectores publico, privado y
academia.

» Servir como entidad coordinadora de la
ciberseguridad nacional a nivel pais, desde un
marco legal de respeto a derechos humanos.

Dada laimportancia de un CSIRT y su alcance, en
esta guia expondremos —a partir de testimonios
de especialistas de ciberseguridad que han
trabajado en CSIRTs de Latinoamérica y el
Caribe— las mejores practicas para la creacion,
operacion y sostenibilidad de un Equipo de
Respuesta a Incidentes Cibernéticos.
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Actualmente en Latinoamérica y el Caribe
observamos un aumento de CSIRTs en los
ambitos militar, gobierno, salud y bancario,
entre otros, y aunque hay similitudes, también
hay diferencias entre un CSIRT nacional y un
CSIRT sectorial.

Un CSIRT nacional actua como punto unico
internacional y nacional para la coordinacion
de la atencidn a incidentes cibernéticos que
afectan a un pais. Su ambito de competencia
abarca centralizar el analisis situacional,
articular acciones de coordinacion rutinaria y en
circunstancias de crisis (por ejemplo, eventos
electorales o deportivos, conflictos sociales,
cumbres regionales), brindar recomendaciones
desde el punto de vista técnico, promover
iniciativas legislativas de ciberseguridad en
su pais, crear y fomentar una comunidad vy
cultura en ciberseguridad, asi como coordinar
la atencion de incidentes cibernéticos con
otras instancias, por ejemplo, con otros CSIRTs
sectoriales y organismos internacionales vy
desarrollar sus capacidades cibernéticas.

Por su parte, un CSIRT sectorial brinda
asistencia para la resolucidon de incidentes
cibernéticos en comunidades concretas,

muchas veces con tecnologias especializadas
que demandan un tratamiento especifico. Por
ejemplo, el sector militar muchas veces hace
uso de tecnologias clasificadas como sistemas
de rutas de vuelo o controles de mando de
embarcaciones que necesitan de un nivel de
experticia para la atencidon de un incidente.
Esta situacion es diferente al hablar de un
CSIRT perteneciente a una empresa del sector
privado, ya que aglutina a organizaciones del
sector de comercio minorista o financiero, por
ejemplo, donde no solo su tecnologia sino
sus intereses son completamente diferentes.
Como se menciona en el capitulo O, para los
propositos de esta guia nos enfocaremos en los
CSIRTs del sector publico.
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Como se muestra en la imagen inferior (imagen
1), una buena practica en un ecosistema donde
coexista un CSIRT nacional y multiples CSIRTs
sectoriales es aquella donde se genera un
ambiente colaborativo de coordinaciéon continua
e intercambio de informacion, que permita a
un CSIRT nacional tener un panorama real y
actualizado de las amenazas de ciberseguridad
gue enfrenta un pais en todos sus sectores,
generando una ciberseguridad con un enfoque
nacional, siendo este parte de la Gobernanza
Digital. Sin embargo, para que este panorama
ideal ocurra en la realidad es necesario contar
con elementos clave que recopilamos vy
describimos en esta guia.

Imagen 1
Ejemplo de estructura
colaborativa de CSIRT
nacional y CSIRTs
sectoriales

CSIRT
Banco A
CSIRT

Financiero

CSIRT
Fuerzas
del Orden

CSIRT
Defensa

CSIRT
Aviacion

CSIRT
Académico

CSIRT
Electricidad

Critica

Nacional

CSIRT
[e Gobierno
Educacion

I Fuente: Organizacion de Estados Americanos, 2023.
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| Panorama de los CSIRTs en Latinoamérica y el Caribe

Ante el incremento de incidentes cibernéticos de
relevancia nacional en paises de Latinoamérica
y el Caribe, y la necesidad de los gobiernos de
reaccionar ante ellos, a partir de 2003 el rol del
CSIRT toma relevancia, por lo que se dan las
condiciones para la creacion y asignacidon de
presupuestos necesarios para la conformacion
de CSIRTs en la regidén, lo que condujo a que
con el paso del tiempo no solo se constituyeran
CSIRTs nacionales sino también sectoriales.

En algunos casos, los CSIRTs se crearon por
una Estrategia de Ciberseguridad Nacional
y, en otros, por proyectos de ley o la emision
ministerial o presidencial de decretos o politica
publica; pero independientemente del origen,
el surgimiento de los Equipos de Respuesta a
Incidentes Cibernéticos ha dotado a la regidon
de elementos para hacer frente a los incidentes
cibernéticos.

La creacion del CSIRT requiere de
un proceso de formalizacion que,
normalmente, depende de un mandato
derivado de una instancia de gobierno.
En Latinoamérica y el Caribe los
mandatos se han promovido, entre
otros, por medio de:

Decreto Presidencial

Plan Nacional de Desarrollo

Estrategia Nacional de Ciberseguridad
Iniciativa Legislativa

Resolucion Exenta

Acuerdo Ministerial
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La grafica 1 muestra el procedimiento normativo
por el cual fueron constituidos los CSIRTs
publicos de la regidn de la OEA y que forman
parte de la Red CSIRTAmericas® , mientras que
en la tabla 1 se observa que no hay un estandar
definido para ubicarlos; todo dependera del pais,
mandato, economia, estructura organizativa
legal y contexto politico y sociocultural donde
se desenvuelve.

Grafica 1

Procedimiento normativo por
el cual fue creado el CSIRT
de tipo nacional en la Red
CSIRTAmericas

Otro;3 'T

Resolucién
Excenta; 1

Decreto
Iniciativa Presidencial; 8
Legislativa; 1

Estrategia
Nacional de
Ciberseguridad; 4

LPIan

Nacional de
Desarrollo; 1

Informacion de la red CSIRTAmericas de la
Organizacion de los Estados Americanos (OEA), 2023.

*La Red CSIRTAmericas es la red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRTs) gubernamentales de los Estados Miembros de la OEA.

Mas informacion: https://csirtamericas.org/




Tabla 1

Ubicacion institucional de CSIRTs de la region
(Informacidn con base a las respuestas oficiales recibidas a la

encuesta realizada por la red CSIRTAmericas)

PAIS

Argentina

Argentina

Barbados

Bolivia

Brasil

Colombia

Colombia

Costa Rica
Estados

Unidos

Guatemala

Guyana

CSIRT

CERT.ar

BA-CSIRT

CIRT-BB

CSIRT-
Bolivia

CTIR Gov

CSIRT-CL

ColCERT

CSIRT-
CCOCI

CSIRT-CR

US-CERT

CRIC-GT

CSIRT.GY

NOMBRE OFICIAL

Equipo de Respuesta ante
Emergencias Informaticas
Nacional - CERT.ar

Centro de Ciberseguridad de la
Ciudad Auténoma de Buenos Aires

CIRT-BB

Centro de Gestion de Incidentes
Informaticos (CGlI)

Computer Security and Incident
Response Team (CTIR Gov)

Equipo de Respuesta ante
Incidentes de Seguridad
Informatica de Chile

Grupo de Respuesta a
Emergencias Cibernéticas de
Colombia - colCERT

CSIRT - Comando Conjunto
Cibernético

CSIRT-CR

Cybersecurity and Infrastructure
Security Agency (CISA)

Centro de Respuestas a Incidentes
Cibernéticos (CRIC) del Ejército de
Guatemala

CSIRT.GY
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ADSCRITO A

Jefatura de Gabinete de Ministros
(Oficina de Presidencia/Gobierno
Estatal o Local)

Gobierno Estatal o Local

Ministerio de Industria, Innovacion,
Ciencia y Tecnologia

Ministerio de la Presidencia
Gabinete Presidencial

Ministerio del Interior y Seguridad
Publica

Ministerio de Tecnologias de la
Informacién y las Comunicaciones

Ministerio de Defensa Nacional
(FF.AA)

Ministerio de Ciencia y Tecnologia

Departamento de Seguridad Nacional

Ministerio de Defensa (FFAA)

Oficina del Primer Ministro - Autoridad
Nacional de Gestion de Datos




Tabla 1

Ubicacion institucional de CSIRTs de la region
(Informacioén con base a las respuestas oficiales recibidas a la

encuesta realizada por la red CSIRTAmericas)

Jamaica

México

México

Paraguay

Peru

Republica
Dominicana

Republica
Dominicana

Suriname

Trinidad y
Tobago

Uruguay

Uruguay

Ja-CIRT

CSIRT-
SEMAR-MX

CSIRT-
SEDENA-MX

CERT-PY

CSRIT-MGP

CSIRT-RD

CSIRT-
Defensa

SurCSIRT

TTCSIRT

DCSIRT-UY

CERTuy

Jamaica Cyber Incident Response
Team (Ja-CSIRT)

CSIRT-SEMAR-MX

CSIRT-SEDENA-MX

CERT-PY

CSIRT - Marina de Guerra de Peru

Equipo Nacional de Respuesta a
Incidentes Cibernéticos
(CSIRT-RD)

Equipo de Respuesta a Incidentes
Cibernéticos de Defensa
(CSIRT-Defensa).

SurCSIRT

Trinidad and Tobago Cyber
Security Incident Response Team

DCISRT-UY

Centro Nacional de Respuesta
a Incidentes de Seguridad
Informatica

Ministerio de Ciencia, Energia y
Tecnologia

Ministerio de Defensa (FFAA)

Ministerio de Defensa (FFAA)

Ministerio de Tecnologias de la
Informacién y Comunicaciones (MITIC)

Ministerio de Defensa (FFAA)

Ministerio de la Presidencia

Ministerio de Defensa (FFAA)

Agencia de Seguridad Nacional

Agencia de Seguridad Nacional

Ministerio de Defensa (FFAA)

AGESIC / Presidencia de la Republica

Informacion con base a las respuestas oficiales
recibidas a la encuesta realizada por la red CSIRTAmericas de
la Organizacion de los Estados Americanos (OEA), 2023.

| Para informacion completa sobre los CSIRTs miembros de la red, visite:
https://csirtamericas.org/es/member_teams



Cuando se plantea la creaciéon de un CSIRT
nacional surge la pregunta édénde lo ubico?
En Latinoamérica y el Caribe predominan
como organismos promotores los ministerios
orientados a Ciencia y Tecnologia, del
Interior, de la Defensa, asi como agencias o
departamentos adscritos a la presidencia, entre
otras posibilidades que se pueden observar en
la grafica 2.

Ministerio relacionado a Ciencia y Tecnologia
Oficina de Presidencia

Ministerio del interior

Agencia de Seguridad Nacional

Otro
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Grafica 2

Institucion de gobierno a la
que se encuentra adscrito un
CSIRT de tipo nacional en la
Red CSIRTAmericas

Informacién de la red CSIRTAmericas de la
Organizacion de los Estados Americanos (OEA), 2023.

Para seleccionar un organismo promotor y definir donde (en qué instituciéon) se ubicara dicho CSIRT
nacional es recomendable responder a las siguientes preguntas:

: : ¢Es un organismo ¢Es un organismo con
¢Es un organismo . . .
. con capacidad de una base financiera
que genera confianza . . . L)

: coordinacion, atencion sdélida para mantener

en los organismos
y acceso a todos los y fortalecer las
del sector? . .
organismos de un sector? operaciones del CSIRT?

Pararesponder estos cuestionamientos esimportante tener en cuenta que la principal caracteristica
y habilidad de un CSIRT debe ser la generaciéon de confianza en las organizaciones que forman
parte de la comunidad atendida; las instituciones a las cuales brindara servicios no deben sentir
temor al reportar un incidente o solicitar apoyo, sobre todo en momentos de crisis, ya que un
CSIRT es un organismo que, principalmente, provee apoyo, recomendaciones y mentoria, pero no
impone, juzga o regula.
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Se realizd una evaluacion antes de la creacidn del CSIRT vy la conclusion fue

gue debian encontrar un lugar donde se generara la confianza necesaria para

brindar los servicios. Finalmente quedd dentro de la Oficina de Presidencia ,,

Otras dos caracteristicas por considerar son que
el drea donde se encuentre ubicado el CSIRT
debera entender la importancia de priorizar
la proteccién de la informacién, ademas de
tener la capacidad de apoyar y coordinar
a cualquier miembro de Ila comunidad
atendida. Es decir, un CSIRT debe contar con
una capacidad inmediata de convocatoria y
respuesta para la coordinacidon multisectorial
y, @ su vez, tener recursos financieros sdlidos
para la operacion diaria, formacion de personal,
creacion y sostenimiento de servicios, asi
como disponibilidad de fondos en momentos
de emergencia o crisis circunstanciales que se
presentan en la comunidad atendida, y contar
con el apoyo politico del mas alto nivel para
poder gestionar los incidentes a nivel nacional.

Algunos expertos consideran que para ubicar
al CSIRT también se debe tomar en cuenta la
importancia de la autonomia e independencia
que el CSIRT requiere para realizar su trabajo.
Ambas caracteristicas se logran con base en
la confianza, una correcta priorizacion de la
proteccidon de informacion y la capacidad de
convocatoria para trabajar codo a codo con
cada uno de los miembros de su comunidad
atendida, sabiendo que todos tienen un mismo
fin: la resolucion del incidente.

Reptblica Dominicana ‘ .
CSIRT-RD, CSIRT nacional ‘ '

Adicionalmente, al definir la ubicacidn de un
CSIRT nacional dentro de un ministerio, entidad
O secretaria se recomienda tener en cuenta
que el CSIRT puede aprovechar los servicios
internos disponibles necesarios (como recursos
humanos, finanzas, infraestructura, etcétera)
para la creacion de su estructura.

Por ultimo, es importante contar con el apoyo
del ministerio, entidad o secretaria anfitriona
para que el CSIRT opere con velocidad y
flexibilidad (necesarias ante los retos actuales)
mientras se sostiene y crece en el tiempo.




Para lograr la continuidad, asi como la
consolidacion y sostenibilidad de un CSIRT
a lo largo del tiempo se debe sopesar un
conjunto de factores que impactan en una
gestion de incidentes cibernéticos efectiva,
como el talento humano, el desarrollo de la
confianza, el establecimiento de procesos vy la
obtencién de los presupuestos necesarios (que
no solo se destinaran a los recursos humanos,
infraestructura, capacitacion y oficinas para

operaciones normales, sino también para
proyectos de mejoramiento que resulten
necesarios).

Muchos de los especialistas de la regidon

entrevistados para la realizacion de este
documento coinciden en que un factor que
puede contribuir al éxito de un CSIRT es
comenzar en pequeio; construir a partir de
un plan sencillo, con acciones o servicios

EMPIEZA CON

POCO Y
CRECE”
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concretos, y realizar evaluaciones periédicas
que permitan conocer los avances Yy, si fuera el
caso, proponer cambios.

Proponer cambios implica un proceso de
transformacion que se logra al identificar vy
analizar estratégicamente qué requiere la
comunidad en cuanto a servicios, el numero
y caracteristicas de recursos humanos que
participa en la operacién, y la tecnologia
necesaria para cubrir los servicios que se
ofrecen. Esto requiere por parte del CSIRT
una escucha activa y poner al “cliente” en el
centro de la operacion. Se recomienda que
entre los servicios basicos iniciales se ofrezcan
los siguientes: un sistema de tickets* un
servidor de correo electrénico, linea telefdnica,
una pagina web vy, por lo menos, un servicio
adicional como la emisiéon de boletines de
alertas. No es recomendable lanzar servicios

v

\//E
/-

/

“Sistema automatico de registro de casos para el correcto seguimiento y priorizacién de las solicitudes de una comunidad.
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porque otros CSIRTs los tienen o por una
recomendacion fuera de contexto, ya que cada
comunidad es diferente, por lo tanto, serd
necesaria la evaluacion estratégica mencionada
del valor que aporta cada uno de los servicios a
la comunidad y sus necesidades especificas. Se
recomiendan peguefas acciones pero de gran
impacto que permitan ir afianzando con logros
el trabajo del CSIRT.

Respecto al talento humano, es recomendable
iniciar con el personal minimo necesario
para operar los servicios mencionados. Segun
la ENISA, el numero promedio de personal
trabajando en un equipo pequefio es de 3 a
75, sin embargo, este numero dependera de
los servicios definidos con anterioridad. En
muchas ocaciones al comienzo se contrata
personal junior o con poca o nula experiencia
en ciberseguridad, lo que hace que muchos
de los cimientos del CSIRT no queden soélidos.
A pesar de que esto puede mejorar con el
tiempo, resulta mas costoso en comparacion
con hacerlo al inicio. Una buena recomendacion
en este sentido seria contratar personal con la
experiencia suficiente o contratar servicios de
consultoria.

Con el personal definido, los servicios acotados
y el establecimiento de procesos necesarios
serd posible gestionar las expectativas que se
establezcan ante los tomadores de decisiones y
la comunidad atendida al inicio de la operaciéon
del CSIRT. Atender estas recomendaciones
también permitird crecer organicamente y dar
respuesta a los incidentes que se presenten.

Asi como el inicio de la operacion de un CSIRT
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en general se lleva a cabo con una serie de
servicios basicos acotados, uno con un alto
nivel de madurez puede estar atendiendo
telefénicamente a los llamados de notificacion
de incidentes cibernéticos de instituciones
afectadas, desplegar personal para la atencion
en sitio de un incidente relacionado a una
fuga de informacién, monitorear y analizar
patrones de amenazas cibernéticas, capacitar a
organizaciones de la comunidad, hacer pruebas
en el laboratorio de un nuevo servicio para
la mitigacion de ataques de Denegacion de
Servicio Distribuida (DoS), actualizar reglas de
un Web Application Firewall (WAF)¢, analizar
logs, participar en comités para el desarrollo y
actualizacion de estrategias de ciberseguridad,
coordinar mesas de trabajo para la proteccion
de algun evento de alcance nacional, realizar
hardening’ en servidores y muchas otros de los
gue se encuentran en el catdlogo de servicios
del FIRST® el cual se basa en las siguiente cinco
areas:

Gestion de incidentes de ciberseguridad.

Gestion de vulnerabilidades.

Concientizacion.

Transferencia de conocimientos.

Gestion de eventos de ciberseguridad.
Un CSIRT no solamente se debe enfocar en
responder a incidentes cibernéticos cuando
una institucién lo requiere; un CSIRT juega

un rol fundamental en la coordinacién de
ciberseguridad en eventos de impacto social

SENISA, December 2020. How to set up CSIRT and SOC, Good Practice Guide. https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc

SWeb Application Firewall: Firewall de Aplicacion Web

7Hardening: consiste en el proceso de reduccion de vulnerabilidades en las aplicaciones o sistemas.

8FIRST: Forum of Incident Response and Security Teams. https:/www.first.org/




y econdmico de un pais, razén por la que
deberd desarrollar confianza mas alld de los
decretos y acuerdos existentes. Es por medio
de la confianza y la generacién de valor que un
CSIRT puede ubicarse del lado del afectado y
ayudarlo, y no en su contra.

La normativa establece que
el CERTuy tiene la potestad
de intervenir en incidentes
de seguridad informatica, sin
embargo gracias a la confianza
generada su participacion

nunca tuvo que ser forzada,

N, R
—
"
Uruguay e

CERTuy, CERT nacional

todo lo contrario ,,

Los CSIRTs de Latinoameérica y el Caribe han
tenido un rol protagdnico en la coordinacién
de eventos e iniciativas relacionadas a la
ciberseguridad que ha requerido que incluyeran
nuevos servicios; algunos de esos eventos o
iniciativas son:

Jornadas electorales
Juegos deportivos nacionales y regionales

Ejercicios intersectoriales
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Elaboracion de Estrategias Nacionales
de Ciberseguridad

Situaciones de escalada de conflictos sociales
Cumbres regionales o nacionales

Coordinacion de contenido de catedras y
programas con las universidades

El desarrollo de los CSIRTS y su continuidad
en la regidén ha llevado a la incorporacion
de servicios que normalmente prestaria un
Security Operations Center (SOC), esto puede
ser de gran valor para la comunidad, pero sera
importante revisar el mandato que se tiene
para determinar si es un servicio que puede ser
brindado por el CSIRT o no. En el ANEXO 1 se
describen las caracteristicas y diferencias entre
un CSIRT, un CERT y un SOC, pero en general
serd el mandato que dio origen al CSIRT el que
defina sus ambitos de operacidn.




| Panorama de los CSIRTs en Latinoamérica y el Caribe

Uno de los grandes desafios y oportunidades
gue tiene un CSIRT es enfrentarse cada dia a
un escenario impredecible que puede incluir:
olas de ataques, aparicion de nuevos patrones,
nuevos grupos de ciberdelincuencia cada vez
mas sofisticados, y tensiones politicas o ciclos
electorales, que llevan a un CSIRT a poner al
[imite sus capacidades de atencidn, respuesta
y gestion de incidentes. En la region este
ritmo de fendmenos ha producido una serie de
desafios que empiezan por la limitacién de los
presupuestos asignados para las operaciones
diarias, cambio de rumbo por contextos
politicos variables, demoras en la adquisicion
de herramientas de ciberseguridad, asi como
el riesgo de la continuidad en la prestacion de
servicios (establecidos y nuevos) alacomunidad.

Asimismo, el riesgo de continuidad tiene dos
vertientes. La primera es la alta rotacion de
personal que tiene su origen en el conocimiento
adquirido en el CSIRT y el interés de la iniciativa
privada de hacerse de recursos capacitados
para afrontar sus desafios de ciberseguridad.

Para entender el panorama en cuanto al personal,
actualmente el promedio de personas que
trabajan en un CSIRT publico de Latinoamérica
y el Caribe es de seis, de las cuales el 74% son
hombres y el 26% mujeres. Esta distribucion
varia en cuanto a posiciones de liderazgo como
se muestra en la grafica 3.
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Después de 18 o0 24 meses
de trabajar en un CSIRT una
persona se convierte en un
candidato muy atractivo para
la iniciativa privada. Para evitar
tener una alta rotacion del
equipo es importante mantener
a las personas motivadas,
capacitadas y comprometidas
con la misién ,,

Reptblica Dominicana ‘ ‘

CSIRT-RD, CSIRT nacional ‘ '
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Grafica 3

Recursos Humanos y
los CSIRTs en la Red
CSIRTAmericas

Miembros por CSIRT
en promedio

Femenino
26%

Femenino
32%

Posiciones de
liderazgo dentro de
los CSIRT en
CSIRTAmericas

Recursos
humanos dentro
de los CSIRTs

Masculino

68%

Masculino

74%

Red CSIRTAmericas, Organizaciones
de los Estados Americanos, 2023.
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La segunda vertiente estd relacionada con el
presupuesto, en la region, es un fendmeno
periddicolacreacionde CSIRTs sin presupuestos
fijos asignados, conformacion de equipos con
préstamo de personal de otras areas de la
institucion o de entidades externas, perfiles
salariales no compatibles con el CSIRT, cambios
de gobierno, procesos de compras demorados,
actividades extraordinarias, migracion de
tecnologias y fendmenos de deuda tecnoldgica
terminan  erosionando  considerablemente
la operacidon sostenible de un CSIRT. En
este sentido, es fundamental contar con un
presupuesto asignado, flexible que contemple la
adquisicion de nuevas herramientas y licencias,
su renovacidn y actualizacidén, consultorias de
migracion de soluciones, jornadas especiales
de desplazamiento de personal, formacion,
expansion de servicios, entre otras. En el
Anexo B puede encontrarse un presupuesto
que contiene consideraciones importantes vy
puede servir de referencia para el armado de
un presupuesto inicial.

En cuanto a la tecnologia, los CSIRTs atesoran
una gran ventaja en el uso e implementaciéon
de soluciones de software libre que son
desarrolladas y compartidas por comunidades
de ciberseguridad a lo largo del mundo. Sin
embargo, es importante considerar que la
arquitectura tecnoldgica debe instrumentarse
de forma estratégica con una mezcla adecuada
entre software libre y software adquirido con
fines especificos. En este sentido, es importante
tener en cuenta que, por la naturaleza cambiante
de las tecnologias asociadas a la operatividad y
atencion de incidentes, resulta imprescindible
adecuarse a esta realidad, a través de la
evaluacidn de nuevas soluciones, actualizaciones
y ajustes frecuentes en tecnologias asociadas a
servicios. Este y otros aspectos se abordaran
en la siguiente seccidn con recomendaciones
especificas para el sostenimiento del CSIRT.
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Como se observa, existen retos y actividades
diarias que conforman la esencia de un CSIRT,
desde aspectos politicos hasta los retos mas
técnicos. Dichosretosafectanal CSIRT endistintos
grados y niveles, y conviven interconectados por
el ciclo de vida de un CSIRT, como se representa
en el diagrama a continuacion.

Grafica 4

Retos de continuidad
para CSIRTs publicos

Contexto
politico

Avance
tecnolégico

Marcos
legales

Rotacién y
capacitacién
de personal

Escenarios
impredecibles

Recursos
Financieros

Para hacer frente a los retos de continuidad,
resulta util visualizar a un CSIRT como un
modelo de negocio que requiere ser rentable
en términos de generaciéon de valor para cierta
comunidad atendida. Adicionalmente, algunos
CSIRT de la region consideran estratégicas las
siguientes acciones:
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Reclutar personal con habilidades blandas
mas que técnicas; es decir, personas con
pensamiento critico, analiticas, orientadas
al riesgo o con mente estratégica, ya que
es mas dificil desarrollar las capacidades
blandas que ensefar las técnicas.

No centralizar las responsabilidades

en un Unico recurso. Ib

Crear compromiso y sentido de pertenencia.

Realizar acuerdos con empresas privadas
para la formacion del personal que labora
en el CSIRT.

Establecer con universidades acuerdos
de pasantias con carreras asociadas a
ciberseguridad.

Implementar proyectos especiales como la
creacion de nuevos servicios apoyados por
fondos de organismos internacionales.

Buscar fondos nacionales orientados a
proyectos de tecnologia y ciberseguridad.

Desarrollar programas, competencias y
actividades que tengan por objeto conocer, y
como fin reclutar, talento emergente.

Suscribir convenios internacionales que
permitan la capacitacion y entrenamiento
bidireccional de personal del equipo de
respuesta, asi como poder compartir
informacion de valor sobre amenazas.

Generar alianzas estratégicas con la
industria nacional, academia y sociedad
civil a fin de desarrollar estrategias
sectorizadas que cuenten con la
capacidad de despliegue y difusion.

fremmmmemm———
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Al principio el CERT
Nacional de Colombia -
colCERT y el CSIRT de las
Fuerzas Militares de Colombia
- CCOCI adscritos al Ministerio
de Defensa Nacional fue
integrado por personal militar y
civil al que se capacito a través
de convenios internacionales;
posteriormente se desarrolld
un plan interno de gestién del
conocimiento que permitid
fortalecer las capacidades de
los funcionarios de la entidad ,,

Colombia

colCERT, CSIRT de
Fuerzas Militares - CCOCI '

En la primera fase del
CSIRT se reclutaban alumnos,
ofreciendo ventajas como
trabajo remoto, para tener

un diferenciador entre otros
empleos ,,

Argentina %‘%
CERT.ar, CSIRT Nacional '

Con el entendido de
gue la mejor formula para
dar resultados es tener la
informacion mas el poder de
accion, el CSIRT realizd eventos
en las universidades para
reclutar alumnos que cursaban
los ultimos semestres y tenian
flexibilidad para trabajar y
terminar su tesis. Incluso se
propuso que hicieran su tesis
de algo relevante para el CSIRT ,,

Chile
CSIRT-CL Nacional
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Como se ha indicado, la gestidn de incidentes
cibernéticos va mucho mas alld de un
procedimiento técnico. La regidon cuenta con
muchos casos de éxito de creacion de CSIRTSs,
pero también casos en donde el CSIRT solo
queda en papel y no ve la luz.

Por ello, antes de la puestaenmarchadeunCSIRT
es importante planearlo y diseiiarlo con una
visiéon de largo plazo y crecimiento sostenido.
Esta vision permitird identificar los elementos
clave para cumplir con los objetivos del CSIRT, asi
como contar con indicadores claros y medibles
que al cumplirse demuestren la efectividad del
CSIRT y justifiquen su existencia.

En otras palabras, una buena practica al
momento de crear un CSIRT es formarlo
como un modelo de negocio ajustado a las
oportunidades 'y limitaciones cambiantes,
teniendo presente que no necesariamente va
a generar rentabilidad monetaria, pero si sera
un diferenciador al contribuir a tener sistemas
mas seguros, mayor confianza de la ciudadania
y minimizacién de impactos de gravedad ante
incidentes cibernéticos. Es por ello que esta
guia aborda la creacion de un CSIRT desde la
concepcion de un modelo de negocio, haciendo
uso de un modelo CANVAS.

Esta seccion ha sido inspirada en la guia “Getting
started with a National CSIRT™ que presenta
un modelo de negocio para un CSIRT (Global
Forum on Cyber Expertise, GFCE. Mayo, 2021).

9Getting Started with a national CSIRT. Cybersecurity Capacity Building

- Global Forum on Cyber Expertise (GCFE), 2021. https://cybilportal.org/
wp-content/uploads/2021/06/TNO-2021-Getting_started_with_a_national_
CSIRT_FINAL.pdf
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4.1 Definicion del
CANVAS

Un modelo de negocio es una herramienta que
permite modular, describir y definir la forma
en gue una organizacion orquesta elementos vy
actividades para lograr sus objetivos; es decir, la
forma en que se crea y se entrega el valor para
el cual fue concebida dicha organizacion.

Una forma gréafica de representar un modelo de
negocio es através de un CANVAS (Osterwalder-
Pigneur, 2010). Esta metodologia resulta util para
lideres de proyecto, gerentes y directores para
explicar de manera clara el valor y la necesidad
de un CSIRT en un contexto dado, a todos los
actores relevantes.

A continuacion, se muestra un CANVAS que
representa el modelo de negocio genérico de
un CSIRT nacional, el cual se puede adaptar a
necesidades particulares, incluso a un CSIRT
sectorial.
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Grafica 5

Modelo CANVAS
para un CSIRT

El CANVAS normalmente tiene un orden para crearlo, asi como para leerlo, por lo que se presenta
en dicho orden. En este caso, para iniciar el camino del modelo de negocio operativo y estratégico,
lo mas importante es definir a la comunidad atendida. Al final de este capitulo veremos coémo se
comunica el modelo CANVAS.
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4.1.1 Segmento de
mercado. A guién
atiende el CSIRT?

Este elemento del CANVAS describe a la
comunidad atendida, elemento fundamental
al momento de empezar a planear la creacion
o actualizacién de un CSIRT. Esto define a los
colectivos, organismos o entidades a las que se
le ofreceran los servicios del CSIRT.

Para el casodeun CSIRT nacional, esacomunidad
se forma en primer lugar de entidades publicas
del estado, ya que una funcién primordial
es apoyarlos a identificar, prevenir y mitigar
incidentes cibernéticos. Entre estas entidades se
encuentran los poderes ejecutivo y judicial, las
instituciones electorales y las Fuerzas Armadas
que deben considerarse como segmentos a
los que se atenderd y para quienes se cubrirdn
necesidades referentes a la propuesta de valor.
Pero también debemos tomar en cuenta a las
organizaciones publicas y privadas que podrian
identificarse como infraestructura critica.

Un CSIRT sectorial tendria una comunidad mas
acotada que un CSIRT nacional. Por ejemplo, las
Fuerzas Militares de un pais podrian conformar
un CSIRT sectorial que coordine y preste
servicios de gestion de incidentes cibernéticos
a sus distintos componentes (Fuerza Aérea,
Ejército Nacional, etc.).

Tipos de CSIRTs sectoriales segun la comunidad
atendida:

¢ Infraestructuras criticas. Organizaciones
publicas y privadas que administran sistemas
fisicos o virtuales que son considerados vitales
para el pais, debido a que su incapacitacion

o destruccién tendria un efecto debilitante

en la seguridad econdmica nacional, la salud,
la seguridad publica nacional o cualquier
combinacion de las anteriores

* Proveedores de Internet (ISP) o Internet
Exchange Points (IXP). Organizaciones
encargadas de la interconectividad de Internet

* Fuerzas Militares

» Sector Financiero (puede ser coordinado
por medio de asociaciones)

* Servicios de salud

* Comercios minoristas o sectores puntuales

* Academia (universidades o
instituciones educativas)

» Gobiernos locales o de provincia

* Sociedad civil

» Sectores de la Iniciativa privada




4.1.2 Propuesta

de valor. ¢Qué
necesidades
satisface el CSIRT?

Este elemento es la columna vertebral del modelo,
en él se define la propuesta para resolver el
problema o la necesidad de la comunidad definida.

Lograr identificar a tiempo un servidor en
produccion comprometido, recopilar logs
para analizar trazas de un ataque de malware,
recuperar un servicio en linea, defender un activo
critico de un ataque de denegacidon de servicio,
recibir formacion en temas de ciberseguridad,
detectar credenciales expuestas o responder a
una fuga de informacion sensible, son algunas de
las posibles necesidades que puede presentar
una comunidad atendida por un CSIRT.

En este sentido, la comunidad tiene como
expectativa contar con un ecosistema que
articule procesos, herramientas, personas vy
servicios que los apoye en la resolucion de
incidentes cibernéticos.

Por tanto, la propuesta de valor principal que hace
un CSIRT a su comunidad atendida es “identificar,
prevenir, responder y mitigar incidentes
cibernéticos”. Asimismo, el CSIRT ofrecerd una
serie de servicios que aportaran valor “asistiendo
y asesorando a la comunidad atendida” en temas
de ciberseguridad. Esta propuesta debera estar
alineada al mandato, mision y visidon especificos
gue ese CSIRT tenga definidos.
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4.1.3 Canales.
cCOMo tendra
contacto vy
entregara los
serviclos?

En este bloque se define cdmo se entregaradn los
servicios del CSIRT a su comunidad atendida.
Este tema es fundamental, ya que el CSIRT es una
organizaciéngueentraaunadindmicadecontacto
permanente con distintas organizaciones dentro
y fuera de su comunidad atendida. Los canales
del CSIRT deben estar siempre disponibles y de
facil acceso para la comunidad.

Los canales representan puentes que habilitan
el acercamiento de la comunidad al consumo
de los servicios del CSIRT vy, por ende, al
establecimiento de una red de confianza entre
la comunidad y el CSIRT.

Es importante contar con un equilibrio entre
la automatizacion de canales de respuesta y
la interaccion directa con miembros del CSIRT.
Esto siempre es bien recibido por parte de la
comunidad, ya que ayuda a estrechar vinculos
de confianza con las personas que interactuan
en la gestion de un incidente.

No hay que olvidar que la correcta promociéon en
redes sociales y otros foros, como conferencias
especializadas en ciberseguridad, permiten
posicionar, referenciar y dar visibilidad al trabajo
gue realiza el CSIRT. Los canales de atencioén
deben de ser amigables y segmentados de
acuerdo con la comunidad.
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Cuando un CSIRT se comunica a la poblacion e Sistema de notificacion de alertas
general por medio de redes sociales o
conferencias debe procurar un lenguaje simple ¢ Conferencias y eventos
minimizando el exceso de tecnicismos.

* Redes sociales
Una estrategia que adoptan los CSIRTs en
casos de crisis circunstanciales o de gran e Status pages o paginas de estado
repercusion mediatica es utilizar un punto
Unico de comunicacién a través del uso * Plataformas de intercambio de informacion
de una pagina de estado status page que (por ejemplo, MISP™©)
permite informar, actualizar y mantener el
histérico de acciones realizadas en un caso ¢ Grupos de mensajeria y comunicacion en
sin comprometer la confidencialidad de la medios como WhatsApp, Signal o Telegram
gestion del incidente. Esto permite controlar
la distorsion de informacién falsa, manejo de
expectativas de la comunidad y trazabilidad
de la informacidon, ademas garantiza
transparencia y mantiene informadas a todas
las partes involucradas en un caso.

Es importante definir y publicar el documento
RFC 2350 (Expectativas para la respuesta
a incidentes de seguridad informatica) para
presentaralacomunidadatendidalas politicas
y procedimientos del equipo de respuesta,
la colaboracion para gestionar incidentes, la
relacion entre el CSIRT con otros homodlogos,
los servicios y demas informacion relevante
de la entidad.

Algunas opciones de canales para tomar en
cuenta son las siguientes:

¢ Sitio web

¢ Sistema de tickets

« Lista de distribucidon/email

¢ Teléfono

'OMISP: Malware Information Sharing Platform.




4.1.4 Relaciones.
cQué tipo de
relacionamiento
Mmantendra con
la comunidad
atendida?

La relacion deriva de lo que se acuerde en el
mandato que tenga el CSIRT. Por lo tanto, el
mandato juridico del CSIRT serd fundamental
para ajustar la propuesta de valor.

Entre las principales formas para captar a la
comunidad atendida y generar lazos que deriven
en relaciones de confianza estan las siguientes:

¢ Asistencia y soporte a incidencias
e Asesorias
* Formaciones

¢ Red de contactos

Se realizaron mesas de trabajo
directamente con la comunidad
atendida para escuchar sus ideas,
intereses y dudas. Esto permitio
definir de mejor manera los
servicios que realmente requeria

la comunidad
35
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4.1.5 Fuentes de
iNngreso. cCOMo
conseguir fondos
para la operacion?

Las fuentes de ingreso es un tema crucial para
la sostenibilidad y crecimiento de un Equipo de
Respuesta a Incidentes Cibernéticos. Muchos
CSIRTs nacionales no monetizan la prestacion
de sus servicios a la comunidad, por lo que
lograr captar atencioén financiera se vuelve una
tarea creativa.

Usualmente, un organismo aloja a un CSIRT y
es quien a través de un presupuesto publico
garantiza el soporte de las operaciones
generales del CSIRT y de los empleados que
trabajan en él. Sin embargo, para expandir o
crear nuevos servicios, segun la demanda diaria
de la comunidad atendida, se requieren recursos
humanos y financieros para su ejecucion.
Muchas veces estos servicios quedan fuera del
radar de los presupuestos fijos asignados por el
organismo gque aloja al CSIRT.

En este sentido, aparte del presupuesto publico
existen algunas alternativas para encontrar
financiamiento. Se listan a continuacion:

* Fondos de organismos internacionales:
»Apoyos en la creacidon de nuevos servicios
»Capacitacion y formacion

»QObtencidon de recursos para sostenimiento

eConsultoria de proyectos (en el caso
de estar permitido):
»Brindar servicios especificos remunerados

eIniciativas del sector privado:
»Soporte en la formacion de la comunidad
»Desarrollo de laboratorios
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»Servicios pro-bono
»Donacidn de herramientas
»lnvitacion a foros y eventos

eIniciativas con asociaciones civiles:
»Capacitacion en herramientas de
software libre a sus creadores
»Promocion e invitacion a eventos
de sus comunidades

eIniciativas con universidades
y centros académicos:
»Capacitacion

»Programas de pasantias
»Apoyo con investigadores
para casos complejos

eSector Fuerzas Armadas y agentes
de la ley:

»Capacitacion

»Programas de apoyo por medio

de personal comisionado

Enlaregion se han dado estas alternativas; sin
embargo, es importante identificar aquellos
organismos o grupos que estan disponibles
en cada uno de los paises fuera de los listados
en este documento.
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4.1.6 Actividades
clave. ¢Qué
actividades
requiere hacer un
CSIRT para cumplir
CON suU propuesta
de valor?

En este apartado se definen las actividades
para materializar la propuesta de valor. En
esencia este bloque constituye el catdlogo de
servicios a ofrecer; es decir, cada CSIRT revisara
las necesidades que desea cubrir y el alcance
de éstas (definidas en su propuesta de valor)
y, derivado de ello, ofrecerda determinados
servicios. Segun el marco de servicios del
FIRST" consideramos:

*Gestion de incidentes cibernéticos

e Anadlisis de vulnerabilidades

¢ Anadlisis situacional de ciberseguridad
*Transferencia de conocimientos
*Gestion de eventos de seguridad

Como se menciond en el capitulo anterior:
“empieza con poco y crece”. En sus primeros
anos, un CSIRT no debe ni puede operar ni
ofrecer todos los servicios que se encuentran
en el marco; hacerlo (o intentarlo) es una de las
principales causas de la insostenibilidad de un
CSIRT, ya que cada uno de los servicios listados
implica costos operativos y recursos humanos

"FIRST CSIRT Services Framework version 2.1. FIRST, 2019. https://www.first.org/standards/frameworks/csirts/FIRST_CSIRT_Services_Framework_v2.1.0_bugfix1.pdf




gue muchas veces no pueden ser costeados por
presupuestos publicos asignados a un CSIRT
recién creado.

Por lo tanto, una buena practica es empezar
con servicios fundamentales, de alto impacto
y alcance, para la comunidad atendida. Como
se explicd con anterioridad, uno de ellos es el
servicio de gestion de incidentes cibernéticos,
que es el corazdn de un CSIRT. Por otro lado, un
servicio de facil operaciéon y entendimiento es la
distribucion de alertas alacomunidad a través de
la comunicacién de reportes y recomendaciones
sobre situaciones que pueden o estan afectando
los recursos tecnoldgicos de una organizacion
atendida. En este mismo orden, la generacion
de campanfas de concientizacidn y organizacion
de entrenamientos son formas que acercan al
CSIRT a la comunidad y generan vinculos de
confianza al inicio de las operaciones.

Seleccionar cdmo se ofreceran los servicios es
tan importante como los servicios mismos. Es
importante contar con esquemas de turnos y
guardias (turnos especiales en los que se esta
al pendiente de cualquier eventualidad) para
cubrir y mantener un nivel de servicio adecuado
las 24 horas del dia, los 7 dias de la semana.
Ofrecer un servicio defectuoso, o aquel para
el que no se tiene la capacidad, generarad una
pérdida de confianza que perjudicaria al CSIRT.

[xo_
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Como se menciond anteriormente, un aspecto
gue es interesante destacar es que la descripcion
y en especial el alcance de los servicios tienen
gue estar muy bien definidos. Se debe saber
cudles aspectos cubre y cudles no, ya que
una definicién incorrecta en el alcance puede
generar falsa sensacion de seguridad.

Cuando hablamos de valor hay diferentes formas
de ofrecerlo a través de los servicios, una de ellas
es proporcionar alertas sobre vulnerabilidades
existentes o indicadores de compromiso (I0OC).
Otro servicio de valor podria ser proporcionar
capacitacion a la comunidad atendida sobre
cdmo hacer uso de la informacidén que se envia
constantemente; esto puede resultar del analisis
de la madurez de la comunidad atendida.

Una idea que compartieron especialistas de la
region (CSIRT-CL en Chiley TT-CSIRT en Trinidad
y Tobago) es centrarse en generar la confianza
necesaria para intercambiar capacitaciones
o alertas que normalmente no son accesibles
de forma publica, para asi posicionar la marca
CSIRT. A lavez, se recomienda realizar convenios
con empresas de diferentes sectores para
distribuir los contenidos. Este accionar permitio
informar de primera mano y generar un valor
para aquellos que recibian la informacion. Al
final, propicid que fueran las mismas empresas
las que reportaran directamente los incidentes
al sistema de tickets.
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4.1.7 Recursos Clave. (Queé recursos
SON necesarios para desarrollar la
oropuesta de valor?

En este bloque se listan aquellos recursos que son fundamentales para que el CSIRT produzca,
entregue y gestione los servicios y otras actividades fundamentales. Los recursos planteados son los
indispensables para llevar a cabo los servicios descritos en el bloque anterior:

*Recursos organizacionales. Agrupan lo necesario para que el CSIRT opere tales como lugar
fisico, mobiliario, lineas telefdnicas, servidores, automoviles oficiales de desplazamiento, servicios
generales, instalaciones especiales (war room™), salas de juntas, organigramas, procesos vy
procedimientos descritos.

eInformacion accionable. Es la informacidn que puede ser usada sin realizar un procesamiento
mayor adicional para comunicar o validar dicha informacion. En este sentido, segun la Agencia de la
Union Europea para la Ciberseguridad (ENISA™) , este tipo de informacion debe presentar relevancia,
oportunidad, precisidn, integridad y digestibilidad que ayuden al CSIRT a la toma de acciones para
identificar, prevenir, responder y mitigar incidentes cibernéticos. Estos pueden ser, por ejemplo,
feeds™ de ciberinteligencia, inteligencia de amenazas, indicadores de compromiso indicadores de
ataque e incluso informaciéon obtenida directamente de la comunidad.

eDirecciones IP’s,
nombres de
dominio, URL’s

eHashes o valores de
integridad, entradas
de registro vinculadas
a un coédigo malicioso

La inteligencia de amenazas no se trata
unicamente de implementar herramientas

para la ingesta de feeds. Las herramientas no

son mas que aplicaciones y un par de lineas eNombres y
T . , ubicaciones
de codigo. Se trata de una filosofia, una .

metodologia, una operacidon de prevencion
eVulnerabilidades
eActualizaciones

y respuesta basada en el consumo,

r mien nalisi I i
procesamiento y analisis de los datos ,, «Exploitsis

ePatrones de

Reptblica Dominicana ‘ . comportamiento

= eAlertas
CSIRT-RD, CSIRT nacional ‘ '

internacionales

2War room: Espacio para reunir a los tomadores de decisiones del Equipo a Respuesta a Incidentes que permite coordinar de mejor manera al equipo.
A veces se le conoce como Salas de Situacién, Salas de Control o Centro de Comando.

*European Union Agency for Cybersecurity (ENISA), 2023. https://www.enisa.europa.eu/

“Contenido que puede exportarse a otros sitios también conocidos como flujos de datos.

SExploit: Programa de software o cddigo que aprovecha una vulnerabilidad en una aplicacion o sistema informatico.
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eHerramientas. Agrupan la tecnologia necesaria
para apoyar la propuesta de valor, los canales y las
relaciones con las organizaciones de la comunidad
atendida. Un ejemplo es un sistema de tickets a
través del cual se puedan atender peticiones y
reportes. También todo el set de herramientas
orientadas a la prevencion, deteccion y resolucion
de incidentes cibernéticos, servicio telefénico y
de correo electréonico. Los CSIRTs pueden optar
por tener un balance entre soluciones de cddigo
abierto y propietarias para soportar sus servicios,
teniendo en cuenta los presupuestos (en muchos
casos anual) que implica cada una de ellas para
mantenerlas actualizadas.

*Recursos humanos. Constituyen el recurso
mas importante de este blogue. Sin talento no
hay prestaciéon de servicios ni mucho menos
construccién de lazos de confianza. Por lo tanto,
es el recurso mas valioso dentro de un equipo. Son
distintos los perfiles que se necesitan para formar
el equipo. En los reportes del GFCE'™, FIRSTY y
ENISA™ podran encontrar los perfiles adecuados
para conformar un CSIRT.

A pesardequelosrolestécnicossonfundamentales
dentro de un equipo, cada dia toma mas relevancia
contar con especialistas de comunicaciones en
ciberseguridad. El incremento de los incidentes
cibernéticos y su impacto directo en la afectacion
de servicios esenciales de los ciudadanos
demandan informacién oportuna digerible por
parte de los ciudadanos. Atagues que afectan
sistemas bancarios, entidades de identificacion
y servicios de salud se convierten rapidamente
en crisis que demanda informacion centralizada,
oportuna y adaptada a cada tipo de comunidad.
Ademas, estos perfiles pudieran apoyar al equipo
técnico en la socializacion de la comprension de
los beneficios ofrecidos por un CSIRT.

'6Getting Started with a national CSIRT. Cybersecurity Capacity Building - Global Forum on Cyber Expertise (GCFE), 2021.
https://cybilportal.org/wp-content/uploads/2021/06/TNO-2021-Getting_started_with_a_national _CSIRT_FINAL.pdf

7.CSIRT Roles and Competences (Addendum). FIRST, 2023. https:/www.first.org/standards/frameworks/csirts/FIRST_CSIRT_
Services_Roles_and_Competencies_v_0.9.0.pdf

8How to set up CSIRT and SOC. ENISA, 2020. https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc
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4.1.8 Asociaciones
clave. cQuiénes
son los socios ©
oroveedores clave?

La respuesta abarca a los socios, proveedores
o entidades que juegan un rol estratégico o
contribuyen de forma significativa para que un
CSIRT funcione de manera adecuada. Algunos
de los proveedores o socios clave de un CSIRT
nacional son:

*Proveedores de internet (ISPs). Son quienes
pueden apoyar con informacién y, en algunos
casos, ante algunos incidentes cibernéticos. Un
claro ejemplo es la contencidn de ataques de
denegacidn de servicios distribuidos donde una
relacion de confianza entre un ISP y el CSIRT
permite la ejecucion inmediata de acciones de
bloqueos y contencidn. Otro ejemplo comun es
la realizacion de operativos de ciberhigiene en
dispositivos del Internet de las Cosas infectados
bajo el segmento de un ISP. Esta es una clara
relacion que permite generar valor bidireccional.

eFuerzas del orden. Los CSIRTs vy las fuerzas
del orden deben tener una comunicacion
fluida y permanente por la estrecha relacion
entre los incidentes cibernéticos y los casos de
cibercrimen que propician un terreno comun
de colaboracion e intercambio de informacion
constante entre estas organizaciones. Un
CSIRT puede mantener actualizados a los
cuerpos del orden sobre las ultimas técnicas y
patrones de compromiso de cuentas de correos
electréonico de interés o de acceso a paneles
administrativos de infraestructuras virtuales
expuestas en internet, que quizds pudieran

facilitar la resolucidn de un caso de cibercrimen
en el que estén actuando los organismos de la
ley, por ejemplo. Una iniciativa de colaboracidn
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entre un CSIRT nacional con fuerzas militares
es la realizacion de ejercicios de simulacion
en conjunto para medir las capacidades de
respuesta ante incidentes cibernéticos de un
pais o region.

ePoder legislativo. Es un cliente potencial del
CSIRT vy, a la vez, un referente para la promocion
de aspectos legislativos relacionados a la
ciberseguridad. Por ejemplo, un CSIRT nacional
puede suministrar indicadores del numero de
sistemas comprometidos de gobierno que
pudieran impulsar instrumentos legislativos para
el robustecimiento y monitoreo de sistemas
de alta criticidad, incluyendo la adopcion de
mecanismos de doble factor de autenticacion,
limitacion de cuentas administrativas, etc.

ePoder judicial. Alguna atencién de incidentes
cibernéticos puede requerir la intervenciéon del
poder judicial. En esos casos los CSIRTs podrian
actuar como colaboradores activos en procesos
judiciales que requieren el testimonio de un
experto en materia de ciberseguridad.

eOrganizaciones internacionales. L os organismos
internacionales juegan un rol clave en la
operatividad de un CSIRT. La relaciéon podria darse
de varias formas, entre ellas:

»Coordinacién regional.

Organismos internacionales pueden apoyar
la coordinacion de incidentes cibernéticos
que requieran apoyo regional o de contactos
internacionales. Un ejemplo de referencia
regional eslaRed CSIRTAmericas, red hemisférica
de Equipos de Respuesta ante Incidentes
Cibernéticos (CSIRTs) gubernamentales de los
estados miembros de la Organizacion de Estados
Americanos (OEA) que actla como el impulsor
principal del Programa de Ciberseguridad
del CICTE/OEA en el fortalecimiento de las
capacidades de respuestas ante incidentes




cibernéticos de la regidon de la OEA vy sirve de
plataforma para el intercambio de informacién
sobre amenazas cibernéticas 24/7; brinda
programas de asistencia técnica y ofrece
oportunidades de desarrollo profesional a sus
miembros.

»Fondos de proyectos.

Los CSIRTs pueden elevar proyectos de creacion
de nuevos servicios, programas de capacitacion
o programas de concientizacién de gran impacto
a organizaciones internacionales para explorar
opciones de financiamiento.

»Capacitaciones y eventos.

Los miembros de un CSIRT pueden verse
beneficiados por los entrenamientos y eventos
de ciberseguridad organizados por organismos
internacionales que permiten formar a los
especialistas del equipo y también visibilizar las
iniciativas trabajadas por un CSIRT.

eUniversidades e instituciones de educacién
superior. La asociacidn con universidades es
estratégica debido a que un problema que suele
enfrentar un CSIRT es la escasez de recursos
con perfiles adecuados que tengan la formacion
basica para ejecutar actividades dentro de un
CSIRT. Con la universidad se pueden establecer
relaciones que permitan capacitar desde las
aulas a los alumnos que pudieran ser invitados
a formar parte de la plantilla laboral del CSIRT,
a través de programas como Creando una
trayectoria  profesional en ciberseguridad,
iniciativa impulsada por la OEA con el apoyo de
CITI Foundation que busca entrenar e inspirar a
jovenes talentosos con el fin de consolidar una
fuerza laboral regional. Este programa tiene un
componente que relaciona directamente a las
universidades y otras instituciones de educacién
superior con los CSIRTs brindando oportunidades
a estudiantes de la regidén para crear soluciones a
CSIRTs miembros de la red CSIRTAmericas.
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El sector académico también puede colaborar
con un CSIRT nacional en la preparacion e
imparticion de entrenamientos de interés para
la comunidad atendida, asi como colaborar en
investigaciones de incidentes cibernéticos de
alta complejidad.

eEmpresas privadas de ciberseguridad. Las
empresas privadas tienen interaccién con un
CSIRT de varias maneras. Las mas comunes son
a través de:

»La provision de equipamiento, licencias o
soluciones tecnoldgicas que soporten los
servicios brindados por el CSIRT.

»El establecimiento de convenios y mecanismos
para el reporte de alertas o incidentes
cibernéticos detectados por empresas privadas
que afectan la comunidad atendida por el CSIRT.

»Laorganizacionde entrenamientosy programas
de desarrollo de capacidades en ciberseguridad
de interés para la comunidad atendida.

»Tercerizar la contratacion de talento humano
en caso de ser necesario.

Es importante recordar que en el caso de CSIRT
Nacionales se debe contar con un marco legal
gue habilite este accionar como lo son contar
con Memorandum de Entendimientos (MoU).

e Asociaciones civiles. Las organizaciones civiles
promueven e influyen en la generacion de una
cultura de ciberseguridad en una region o sector.
Un CSIRT vy las asociaciones civiles pueden
trabajar cercanamente en proyectos como:

»QOrganizacion y promocién de entrenamientos
en ciberseguridad de interés para la comunidad
atendida.
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»Explorar la creacién de programas de bug
bounty™ para el reporte de vulnerabilidades
asociadas a organizaciones de la comunidad
atendida.

»Facilitar la ubicacidn de expertos en temas
especializados de ciberseguridad que pudieran
apoyar la resolucidn de algun caso particular de
incidente cibernético.

»Participacion en ejercicios de simulaciéon
organizados por el CSIRT.

eOtros CSIRT. La naturaleza de un CSIRT es
proveer asistencia técnica y realizar acciones
de coordinacion multisectorial. Por eso es
importante consolidar acuerdos de colaboracidn
e intercambio de informacién con otros CSIRTs
a nivel nacional e internacional. La colaboracién
podra beneficiarse de la asistencia mutua
en casos de incidentes cibernéticos, apoyo
con experticia, intercambio de informacion
accionable, integracion de soluciones para
la deteccidon y mitigacidon de incidentes

cibernéticos e intercambio de experiencias y
buenas practicas.
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4.1.9 Estructura
de costos. cQué
partida de gastos
debe tener en
cuenta un CSIRT?

Este bloque nos ayuda a definir gastos e
inversiones necesarias para operar un CSIRT.
Cabe mencionar que, si en algun punto el equipo
decide crecer para ofrecer nuevos servicios, o
si amplia su propuesta de valor serd necesario
replantear el CANVAS antes de revisar la
estructura de costos, la cual puede segregarse
en diferentes categorias como costos fijos vy
costos variables. Algunos costos asociados son:

eCapEX (Gastos en capital). Se debe considerar
la inversidn en recursos materiales como oficina
Yy SU equipamiento, compra de servidores y otras
inversiones en capital de activo no corriente. Se
debe tener en cuenta tanto inversiones nuevas
necesarias para crecer los servicios, como
aquellos gastos para la actualizacion o mejora
de equipo y oficinas.

*Opex (Gastos de operacién). Considera las
siguientes opciones:

»Infraestructura tecnoldgica.

Se menciond en el bloque de recursos clave
la importancia de este punto que soporta la
operacion y la prestacion de servicios del CSIRT.

»Licencias de Inteligencia de Ciberamenazas
(CTIl, por sus siglas en inglés).

Las licencias parala obtencidn de feeds (flujos de
datos) son clave para la operacion de un CSIRT,
ya que proveen informacidn real accionable

“Programa que permite que “hackers éticos” accedan a la seguridad técnica de una plataforma tecnolégica (web o movil) para descubrir fallas o vulnerabilidades a

cambio de una remuneracién dependiendo de la gravedad de lo encontrado.




sobre posibles amenazas a infraestructuras
tecnoldogicas de la comunidad atendida.
En concreto, pueden contener informacion
sobre infraestructuras criticas expuestas a
internet, correos electrénicos comprometidos,
credenciales expuestas y fugas de informacion
sensible, entre otros. Tomando como referencia
el ejemplo anterior, la informacion compartida
a través de la Red CSIRTAmericas permite a

los CSIRTs miembros identificar amenazas
que podrian afectar la seguridad de las
organizaciones, las infraestructuras criticas

y la ciudadania de su pais, lo que constituye
el primer paso para prepararse y defenderse
de los ataques. Es decir, a través de la
obtencién (sin costo) de grandes volumenes
de datos de ciberinteligencia el CSIRT puede
identificar, gestionar y notificar directamente a
instituciones gubernamentales afectadas por un
ciberataque, lo que fortalece directamente su
servicio de Gestion de Eventos de Seguridad de
la Informacion.

»Recursos humanos y administrativos.

Este rubro puede consumir un porcentaje alto
de la estructura de gastos de operacion, tanto en
salarios como en las capacitaciones constantes
del personal. También deben incluirse gastos
operativos por esquemas de trabajo fuera de
horario, transporte, hospedaje y otros gastos
recurrentes. No podemos olvidar que en todos
los casos la capacitacion constante para el
recurso humano no puede ser obtenida sélo por
donaciones o invitaciones.

»Membresia a foros
internacionales de seguridad.

Son costos asociados que tienen como finalidad
que representantes del CSIRT puedan tener
acceso a una serie de recursos como asistencia
técnica y planes de formacion para el equipo.
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4.2 .COMO
comunicar el
modelo de
negocio de un
CSIRT de forma
eficiente?

Comunicar de forma eficiente y acertada un
CANVAS es tan importante como su propia
definicion y disefio de sus componentes. Por ello
el CANVAS tiene una estructura definida para su
lectura que recomienda una técnica de contar
una historia para explicar y transmitir el modelo
de forma atractiva; esto es, contar la historia
a través de la perspectiva de la comunidad
atendida, sus problemas y necesidades. Se
puede realizar de la siguiente forma:

1. La comunidad atendida es la protagonista
de la historia. Se debe hablar de los retos que
enfrenta y las labores que debe llevar a cabo
haciendo énfasis en los aspectos donde el
CSIRT sera relevante.

2. Posteriormente se debe explicar como el
CSIRT crea valor para esta comunidad y describir
sus servicios, enfatizando en cémo cada servicio
responde a una necesidad especifica de la
comunidad. Como parte de la historia, también
debe contarse qué recursos y actividades
sostendra la puesta en valor del CSIRT.

Como se menciond anteriormente, esta
metodologia sirve a lideres de proyecto,
gerentes y directores en su mision de explicar
de manera simple y cercana el valor necesario
de un CSIRT ante todos los actores relevantes.







Estaseccionintenta presentar de manerasimple
y concreta las experiencias y consejos de los
autores de estedocumentoy delos especialistas
entrevistados segun categorias especificas,
y no pretende expresar las consideraciones
técnicas para el funcionamiento y operaciones
de un CSIRT.

Mandato

eEs importante mantenerse dentro de las
funcionesy lineamientos descritos en el mandato
oficial del CSIRT. A medida que un CSIRT se da a
conocer por su trabajo, en muchas en ocasiones
son consultados para situaciones de apoyo fuera
de su mandato. EI CSIRT debe canalizar esas
peticiones a las instancias correspondientes.

eSerd importante gestionar las expectativas de
la alta gerencia y comunidad atendida al inicio
de la operacioén del CSIRT. Contar con un CSIRT
no significa que los incidentes cibernéticos
desapareceran al dia siguiente de arrancar,
implica que se someterdn a un proceso de
gestion formal.

eDefinir la normatividad a la que el CSIRT
debe ajustarse. Documentar procedimientos,
procesos y responsabilidades.

Recursos humanos

*En caso de tener un pequeio poo/ de
especialistas, se recomienda asignar varios roles
dentro del CSIRT; también rotar sus posiciones
en los diversos departamentos.

*Es necesario interactuar con universidades para
concretar iniciativas para la captacion de talento
humano y estructurar programas de formacion.

eSe deben implementar politicas de flexibilidad
laboral que ayuden a mitigar la rotacién de
personal.
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*Es importante aprovechar los programas
de formacion que ofrecen los organismos
internacionales, pero con la condicion de que
quienes acudan a la capacitacion regresen al
CSIRT adocumentary transmitir el conocimiento.
*Se requiere formar al personal en el manejo
de comunicaciones en escenarios publicos o de
prensa.

°Es importante documentar los procesos para

gue la curva de aprendizaje entre los nuevos
miembros del grupo sea menor.

LA CURVA DE
APRENDIZAJE DE

UN NUEVO RECURSO
HUMANO PUEDE SER
LARGA; DOCUMENTAR
LOS PROCEDIMIENTOS
AYUDA A TENER EFICACIA
EN LA OPERACION.

n
("]
‘
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*

eEmpezar con el servicio principal de un CSIRT:
la gestion de incidentes cibernéticos y luego
agregar servicios que tengan un beneficio amplio
en toda la comunidad y sean simples de operar.
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*Al disefar y ofrecer un nuevo servicio a la
comunidad es necesario pensar primero en GENERU VALUR

la posible utilidad para la comunidad. Los

servicios deben mantenerse simples y evitar AGREGADU A QUIEN

que sean una alta carga adicional a los usuarios

de la comunidad. ME NUTIFICA UN

ePara la implementaciéon de las herramientas

tecnoldgicas esenciales de un CSIRT (pagina INCIDENTE SI UTILIZO

web, lista de distribucion, herramienta de gestion
de tickets, correo electronico, linea telefdnica) F -

se pueden apoyar en tecnologias open-source I.A VIA TECNICA, I.A
gue ayudarian a priorizar y orientar los costos,

asi como al fortalecimiento de los servicios BUMUNICABION
’

que ofrecen; la eleccidon entre herramientas
open-source o de desarrollo propio dependera

j_e pr_TOsluchJjesltos,_ necesidades y recursos ASESORiA LEGALY
UNA ESTRATEGIA DE

*Al momento de lanzar un nuevo servicio, debe
siempre tenerse en cuenta que cada CSIRT es

diferente y debe priorizar aquellos servicios que PREVENCION . CON

generen mayor valor a su propia comunidad
tendida, d derd de la d da, el
ioer::e)l(tz nzzieonale,?:nhairi?itaceiénaIegzrln;r:al iivgl ESTU EI- CSIRT NO SULO

de madurez, entre otros factores.

RESPONDE, TAMBIEN
ACOMPANA.

trabajo y realmente vea valor en los servicios
que provee el CSIRT. Esto se logra al hacer
del conocimiento de la comunidad las tareas




y servicios que han apoyado o ayudado a
miembros de la comunidad.

eSe tiene que vender al CSIRT; tener visibilidad
y comunicar lo que hace genera confianza y
permite acercamientos a la comunidad, por lo
tanto, se debe involucrar a la comunidad en lo
gue hace el CSIRT.

eHay que tener presente que muchas veces
un CSIRT puede generar gran impacto con
servicios simples (noticias, alertas, boletines,
campafas de prevencion).

ENTRE LOS FACTORES
CLAVES PARA EL EXITO
SOSTENIDO DEL CSIRT EN
LA COMUNIDAD ESTAN
LA INTEGRACION (POR
EJEMPLO, COMPARTIR
INDICADORES DE
COMPROMISO) Y LA
CONFIANZA, TANTO PARA
REPORTAR COMO PARA
ESTAR ATENTO A LO QUE
SE PUEDE DIFUNDIR.

GUIA PRACTICA PARA
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Presupuesto
eSiempre se deben considerar escenarios donde
se requiera algo de urgencia o no contemplado.

eHacer que los tomadores de decisiones
entiendan que el presupuesto puede cambiar
con el paso del tiempo para poder ofrecer cada
vez mas servicios a la comunidad.

eCada determinado tiempo, ademas de revisar
el presupuesto, es necesario checar la forma
en gue se estdn usando las herramientas para
identificar posibles cambios en productos y asi
eficientizar dicho presupuesto.
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n | EI CSIRT del futuro

El CSIRT de hace una o dos décadas era un
equipo que giraba en un nicho puramente
técnico. Los incidentes cibernéticos, en su
mayoria, se atendian a partir del reporte de
una organizacion afectada. Actualmente, la
diversidad de plataformas y el aumento
explosivo de servicios expuestos a Internet
qgue forman parte de la vida diaria de la
sociedad ha hecho que los CSIRTs transiten de
un enfoque técnico a un enfoque integral
alineado a los objetivos sociales, econémicos,
tecnoldgicos y ambientales de un pais.

ALINEADOS A LAS POLITICAS

PUBLICAS DE UN PAIS 0
DE UN SECTOR. EN ESTE
SENTIDO, EL CSIRT DE LOS

PROXIMOS ANOS PODRIA:

Ser el coordinador
nacional de una
plataforma de intercambio
de indicadores de
compromiso entre su
comunidad y otros CSIRTs
sectoriales.

Identificar al usuario final
como eje central en el disefio
y desarrollo de servicios.

Lograr que los usuarios tengan
un entendimiento
(dependiendo de su contexto)
del impacto y beneficio que
tiene el trabajo de un CSIRT.

Tener un enfogque de datos en
las operaciones o toma de
decisiones basado en la
interpretacién y analisis. Es
imperativo que un CSIRT se
alimente de informacién
accionable en cada uno de los
servicios que ofrece a la
comunidad. Un CSIRT con
informacioén accionable y
oportuna podrd aumentar su
capacidad de respuesta y
resiliencia.

Involucrarse como colaborador
activo en la creacion, ejecucion y
actualizacidon de las estrategias
nacionales de ciberseguridad, de
Gobernanza y Transformacion
Digital, y politicas publicas que
beneficien a todo el ecosistema.
Un CSIRT colecta y centraliza
informacion sobre patrones de
atagues, sectores mas afectados
y capacidad de respuesta de
instituciones que es vital para la
priorizaciéon de lineamientos a
nivel nacional o sectorial.
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Desarrollar capacidades
de respuesta a
incidentes a nivel
nacional, incluyendo a
todos los sectores.

Orientar los procesos y
procedimientos a
metodologias agiles que
permitan mejorar los
tiempos de respuesta en
la atencion de incidentes
cibernéticos.

Desarrollar alianzas flexibles
con organizaciones aliadas
para, por ejemplo, contar con
mecanismos de intercambio
de inteligencia de amenazas
cibernéticas y consecucion de
acciones de respuesta con
proveedores de servicios de
internet (ISPs), reguladores o
autoridades gubernamentales.

Involucrarse en la creacidn de
servicios que permitan
identificar los riesgos antes de
su desarrollo y aplicacion. El
relacionamiento temprano
genera mas y mejores
beneficios para el CSIRT y la
comunidad gque atiende.

Buscar alternativas laborales
para los especialistas para
evitar la rotacion de personal
con el objetivo de fortalecer la
sostenibilidad de las
operaciones del CSIRT.

Aprovechar el momento
exponencial que existe en
cuanto a nueva tecnologia y
nuevos modelos para
reaccionar ante incidentes.

Desarrollar capacidades
de comunicacién no
solo de forma interna y
hacia los tomadores de
decisiones, sino también
hacia la comunidad para
desarrollar la confianza.

Ser lideres en el sector,
logrando el reconocimiento
con base en los resultados.

Generar y gestionar
procesos sdlidos que
puedan ser auditados.







Los CSIRT enfrentan retos que varian segun
diferentes circunstancias en tiempos y espacios
determinados, pero todos tienen en comun
un unico objetivo: velar por la seguridad de
su comunidad atendida. Es por eso por lo que
existen consejos, recomendaciones y mejores
practicas que sirven en todos los ambitos y que
se describen en este documento.

El enfoque de modelo de negocios puede
permitir a un CSIRT ser creado desde su
concepcidon de manera sostenible y eficiente.
Para ello es fundamental definir claramente
dénde se ubicard y cudles seran los servicios
que le daran el mejor valor a la comunidad
atendida. Sin embargo, siempre se debe tener
presente la posibilidad de parar, revisar vy
replantear actividades, servicios o formas con
las que opera un CSIRT ya establecido.

El eje fundamental que siempre debe estar
presente es la confianza, la cual es el recurso

GUIA PRACTICA PARA

CSIRTs

clave para asegurar las operaciones de un CSIRT
y permitir la sustentabilidad y el desarrollo
necesario que se sustenta en 10 puntos que son
los fundamentos para el CSIRT del futuro.

Es importante recordar que nos encontramos
dentro de marcos democraticos de accién por
lo que los CSIRT deben actuar apegados a
las normativas y recordando el accionar en el
contexto de derechos humanos.

Por ultimo, es fundamental destacar
que los CSIRT son parte de un
ecosistema a nivel de los paises
donde conviven otras instituciones

con diferentes competencias, por lo
que tener claro alcance y acciones
de cada uno es fundamental para las
diferentes acciones y para apoyarse
entre todas.




T1ORIGEN Y
ESTRUCTURA

Un CSIRT brinda
servicios de
ciberseguridad para
prevenir, detectar,
mitigar y responder a
incidentes cibernéticos
en una comunidad
definida. Cuenta
con una estructura
organizativa con
procesos establecidos
y un catalogo
de herramientas
tecnoldgicas, ademas
de un presupuesto,
mandatos, catdlogo
de servicios, personal
especializado, red de
contactos y plan de
comunicaciones.

6 ACTIVIDADES

“Piensa en grande,
empieza con poco y
crece”. En sus primeros
afios, un CSIRT no
debe ni puede operar
ni ofrecer muchos
servicios pues hacerlo
(o intentarlo) es una de
las principales causas
de su insostenibilidad,
ya gque cada uno
de los servicios
listados implica
costos operativos y
recursos humanos ante
presupuestos publicos
limitados.

Se puede iniciar
con: servicios
fundamentales, de alto
impacto y alcance,
para la comunidad
atendida como
proporcionar alertas
sobre vulnerabilidades
existentes,
indicadores de
compromiso (I0C) o
publicacién de guias de
buenas practicas.

Tabla 2

10 Fundamentos para la creacion de un CSIRT

2 NECESIDAD

Tanto organismos publicos
como empresas privadas,
entidades militares, academia
y otras organizaciones que se
consideran infraestructuras
criticas se enfrentan a
incidentes cibernéticos
Y, en muchos casos, no
cuentan con procedimientos
formales para responder a un
incidente y, en otros, con una
orientacion clara de cémo
abordar un incidente. Ante
este escenario es necesario
un CSIRT.

7 FINANCIAMIENTO

Muchos CSIRTs nacionales no
monetizan la prestacion de
sus servicios a la comunidad,
por lo que lograr captar
atencion financiera se vuelve
una tarea creativa.

Usualmente, un organismo
aloja a un CSIRT y es quien
a través de un presupuesto
publico garantiza el soporte
de las operaciones generales
del CSIRT y de los empleados
que trabajan en él. Sin
embargo, para expandir o
crear nuevos servicios, existen
algunas alternativas para
encontrar financiamiento
como: Fondos de organismos
internacionales; consultoria de
proyectos (en el caso de estar
permitido); iniciativas del
sector privado, entre otros.

3 COMUNIDAD
ATENDIDA

La comunidad atendida
son los colectivos,
organismos o entidades
a las que se le ofreceran
los servicios del CSIRT.
Definirla es fundamental
al momento de empezar
a planear la creacion
de un CSIRT o al
actualizarlo.

Entre las principales
formas para captar a
la comunidad atendida
y generar lazos que
deriven en relaciones
de confianza estan:
asistencia y soporte a
incidencias; asesorias;
formaciones; y red de
contactos.

8 RECURSOS
CLAVE

Son los recursos
indispensables
para que el CSIRT
produzca, entregue y
gestione los servicios
y otras actividades
fundamentales.

Los indispensables
son: Recursos
organizacionales;
Informacién accionable
(es la que puede ser
usada sin realizar
un procesamiento
mayor adicional para
comunicar o validar
la informacién debe
presentar relevancia,
oportunidad,
precision, integridad
y digestibilidad que
ayuden al CSIRT a la
toma de acciones para
identificar, prevenir,
responder y mitigar
incidentes cibernéticos);
herramientas para
apoyar la propuesta de
valor o servicios, los
canales y las relaciones
con las organizaciones
de la comunidad
atendida; y recursos
humanos.

4 RECURSOS
HUMANOS

Algunas acciones
estratégicas son:
Reclutar personal con
habilidades blandas
mas que técnicas; es
decir, personas con
pensamiento critico,
analiticas, orientadas
al riesgo o con mente
estratégica, ya que es
mas dificil desarrollar
las capacidades blandas
que ensefar las técnicas.

No centralizar las
responsabilidades en un
unico recurso.
Crear compromiso y
sentido de pertenencia.

Realizar acuerdos con
empresas privadas
para la formacion del
personal que labora en
el CSIRT.

9 ELEMENTOS
DE VALOR

La propuesta de valor
principal que hace un
CSIRT a su comunidad
atendida es identificar,
prevenir, responder
y mitigar incidentes
cibernéticos. Para
ello, el CSIRT ofrecera
una serie de servicios
que aportaran valor
asistiendo y asesorando
a la comunidad
atendida en temas de
ciberseguridad. Los
servicios deberan estar
alineados al mandato,
misidn y vision que se
tenga y también ser
diseflados de acuerdo
con la comunidad
atendida.
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5 MODELO DE
NEGOCIOS

Antes de la puesta en
marcha de un CSIRT es
importante planearlo y
disefiarlo con una visiéon de
largo plazo y crecimiento
sostenido. Esta vision
permitird identificar los
elementos clave para
cumplir con los objetivos
del CSIRT, asi como contar
con indicadores claros y
medibles que al cumplirse
demuestren la efectividad
del CSIRT vy justifiquen su
existencia.

Es importante, tener
presente que no
necesariamente va a
generar rentabilidad
monetaria, pero si serd un
diferenciador al contribuir
a la minimizacién de
impactos de gravedad
ante incidentes
cibernéticos.

10 COMUNICAR

Se debe contar una
historia para explicar
y transmitir el modelo
de negocio de forma
atractiva; esto es,
abordando desde
la perspectiva de la
comunidad atendida, sus
problemas y necesidades.
La comunidad atendida
es la protagonista de la
historia. Se debe hablar de
los retos que enfrenta y
las labores que debe llevar
a cabo haciendo énfasis
en los aspectos donde el
CSIRT sera relevante.

Posteriormente se
debe explicar como
el CSIRT crea valor
para esta comunidad y
describir sus servicios,
enfatizando en como cada
servicio responde a una
necesidad especifica de la
comunidad.

Como parte de la historia,
también debe contarse
qué recursos y actividades
sostendra la puesta de
valor del CSIRT.
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9.1 ANEXO A:
Diferencias entre
CSIRT, CERT y SOC

CSIRT - Computer Security

Incident Response Team

Un CSIRT, de acuerdo con la European Union
Agency for Cybersecurity (ENISA),?° es un
nombre genérico que se le da a un equipo que
proveeunconjuntodeserviciostanto preventivos
como reactivos que incluyen: compartir
informacioén, concientizar, gestion de incidentes
cibernéticos (servicios core o principales),
monitoreo, gestion de vulnerabilidades y del
conocimiento en ciberseguridad. Sin embargo,
esta definicion puede adecuarse al momento
en el que se encuentra el CSIRT, el tamafio
y los servicios especificos que va a brindar.

CERT - Computer Emergency Response Team
CSIRT también es definido por el CERT/CC de
la Universidad de Carnegie Mellon* como una
organizacion de servicios que es responsable
de recibir, revisar y responder a los reportes
y actividades de incidentes cibernéticos; los
servicios que prestan son para un grupo definido
de organizaciones: una empresa, gobierno, una
region o pais o una red de investigadores. CERT
es, entonces, una marca registrada desde 1997.

SOC - Security Operations Center

SOC normalmente es un grupo de personas
dentro de una organizacién que cuentan con
procesos y tecnologia que permite monitorear
la seguridad desde una perspectiva técnica.
Cuando lo vemos desde la perspectiva de
comparacion con un CSIRT, un SOC podria
ser un servicio que brinda un CSIRT para

20.CSIRT Capabilities. How to assess maturity? Guidelines for national and governmental CSIRTs.
ENISA, 2015. https://www.enisa.europa.eu/publications/csirt-capabilities/@@download/fullReport
2.CSIRT Frequently Asked Questions - FAQ. Software Engineering Institute. Carnegie Mellon
University, 2017. https://resources.sei.cmu.edu/asset_files/WhitePaper/2017_019_001_485654.pdf
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apoyar a prevenir, detectar y analizar posibles
incidentes cibernéticos o para, a partir de la
informacidén con la que cuenta, responder a un
incidente de ciberseguridad.

9.2 ANEXO B:

Consideraciones
oara la creacion
de presupuesto

Costos generales

Salarios
Costos extraoficiales
Programas incentivos

Sistemas de informacién

Equipamiento (HW)

Licencias

Mantenimiento, soporte y mejora
Comunicaciones

Nacionales
Internacionales

Otros entrenamientos

Gastos generales

Gastos de renta

Acondicionamiento y mantenimiento
Muebles y oficina

Insumos generales

Servicios externos

Consultorias, Soporte especializado
Membresias, certificaciones, impuestos
Comunicaciones, promocién y eventos

tercerizacion de servicios

Otros gastos

Seguros, operativos especiales
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